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Proteggi il tuo perimetro.
Gestisci i log con semplicità.



PERCHÉ GESTIRE
I LOG DEGLI AMMINISTRATORI
→ Ogni giorno i tuoi amministratori di sistema accedono a dati sensibili, configurano servizi e 
gestiscono utenti. Senza un monitoraggio adeguato, la tua organizzazione è esposta.

Sanzioni del Garante

Il Provvedimento Amministratori di 
Sistema impone la registrazione degli 
accessi logici. 

La mancata conformità espone a 
sanzioni amministrative fino a 20 milioni 
di euro o il 4% del fatturato globale ai 
sensi del GDPR.

Nessuna Tracciabilità

Senza log, in caso di data breach o 
incidente informatico, è impossibile 
ricostruire chi ha fatto cosa e quando. 

Questo complica le indagini forensi e 
aumenta la responsabilità del titolare 
del trattamento.

GDPR.

Responsabilità Diretta

Il titolare del trattamento è direttamente 
responsabile delle azioni dei propri 
amministratori di sistema. 

Documentare e monitorare le attività 
degli AdS è un obbligo, non un’opzione.

Art. 83
PER NOTIFICA BREACH

72 ore
MISURE ADEGUATE

Art. 32



COS’È
CONCEPT LOG 
La soluzione di Log Management che raccoglie e 

gestisce i log delle utenze amministrative e privilegiate 

dei tuoi sistemi e applicativi aziendali.

Progettato per rispondere in modo semplice e 

completo al Provvedimento Amministratori di 

Sistema del Garante Privacy e al Regolamento 

europeo GDPR 2016/679.

Infrastruttura Cloud EU
Servizio gestito su cloud pubblica 

collocata nell’Unione Europea, con 

backup cifrati e massima riservatezza.

Agent Multi-Piattaforma
Compatibile con Windows Server 2012–2025, 

Linux (Debian, Ubuntu, Red Hat, CentOS), 

macOS. Modalità batch disponibile.

Monitoraggio Microsoft 365
Raccolta log delle utenze privilegiate 

anche da ambienti Microsoft 365 per 

una copertura completa del perimetro.

Dati Cifrati e Protetti
Tutti i dati raccolti sono salvati su supporto 

crittografato. Archiviazione conforme non 

inferiore a sei mesi.

→ Cloud EU 

→ Dati cifrati

→ Retention ≥ 6 mesi



TIPOLOGIA DI DATI 
RACCOLTI

Logon completato

Tracciamento di ogni accesso riuscito da parte 
degli utenti AdS.

→ Il sistema raccoglie eventi specifici, conformi ai requisiti normativi, legati ai soli utenti 
privilegiati indicati dal Cliente.

Logon fallito

Registrazione dei tentativi di accesso non 
riusciti per identificare anomalie.

Log out

Monitoraggio delle disconnessioni per 
completare la traccia di sessione.

Provvedimento “Amministratori di Sistema” – 27 novembre 2008 (G.U. n. 300 del 24/12/2008, mod. 25/06/2009)

Gestione privilegi AdS

Aggiunta o rimozione di privilegi 
amministrativi a utenti globali e locali.



SISTEMA DI ALLARMI
PROATTIVO
→ Notifiche automatiche per tenere sotto controllo il tuo perimetro.

Server Offline

Allarme immediato quando un server 
monitorato risulta non raggiungibile, 
per intervenire tempestivamente su 
problemi infrastrutturali.

Mancato Invio Log

Notifica quando un server smette 
di inviare log al sistema, segnalando 
possibili anomalie o interruzioni nel 
servizio di raccolta.

Nuovo Admin Creato

Avviso in tempo reale alla creazione 
di nuovi utenti con privilegi di 
amministratore, per prevenire escalation 
non autorizzate.



DASHBOARD DI 
CONSULTAZIONE

Accessi

Dashboard riassuntiva delle attività di accesso 
da parte degli utenti AdS.

→ Ogni cliente dispone di un’interfaccia web per visualizzare i dati raccolti in tempo reale.

Accessi Notturni

Accessi compiuti dagli utenti AdS tra le 19:00 e 
le 08:00.

Accessi Falliti

Visualizzazione dedicata ai tentativi di accesso 
non riusciti.

Storico Accessi

Consultazione per utente AdS in un intervallo 
di date specifico.



DASHBOARD DI 
CONSULTAZIONE
→ Ogni cliente dispone di un’interfaccia web per visualizzare i dati raccolti in tempo reale.

Windows access



Accessi notturni

Accessi falliti



Report periodico automatico
Inviato via email al cliente come previsto dalla 
normativa.

Storico e tracciamento
Log inalterabili con marca temporale per 
ricostruzione eventi.

COMPLIANCE,
SICUREZZA E 
REPORT
Concept Log genera evidenze verificabili e report 

strutturati, utili sia al team tecnico sia al management 

per audit, governance e conformità normativa.

GDPR  ·  Reg. UE 2016/679

Minimizzazione, security by design, accessi 
tracciati, canali cifrati e audit privacy. 
Concept Log documenta le misure tecniche 
richieste dall’Art. 32.

ISO/IEC 27001  ·  Annex A – A.12.4

Log management continuativo, conservazione 
sicura e report strutturati per audit e ciclo di 
miglioramento continuo del SGSI.

NIS2  ·  Direttiva UE 2022/2555

Supporto alle misure di gestione del rischio 
cyber con verifiche ricorrenti, tracciabilità 
delle azioni e documentazione delle misure 
adottate.

Provvedimento AdS  ·  Garante Privacy 2008

Piena conformità ai requisiti di registrazione 
degli accessi logici degli amministratori di 
sistema con retention minima di sei mesi.

Dati cifrati e accesso controllato
Backup cifrati, canali sicuri e principio del minimo 
privilegio.



IL SERVIZIO
CONCEPT LOG
COMPRENDE 
Report periodico automatico inviato via email come 

previsto dalla normativa.

Configurazione infrastruttura cloud per la raccolta dei Log

Istruzioni e supporto per l’installazione degli agent sui server

Configurazione e personalizzazione dei servizi applicativi

Report di installazione ed elenco dispositivi monitorati

Accesso web a cruscotto informativo in tempo reale

Integrazione log Microsoft 365

Sistema di allarmi proattivi 
(server offline, mancato invio log, nuovi admin)

Assistenza e supporto tecnico Lun-Ven, 09:00-18:00
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Proteggi il tuo perimetro.
Gestisci i log con semplicità.
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