
SERVIZIO DI ANALISI 
DEI RISCHI DI CYBER SICUREZZA



Secondo i dati del report della Polizia postale e delle 

comunicazioni, pubblicato anche sul Sole 24 Ore, le denunce 

per attacchi informatici gravi sono aumentate del 45% nel 2022. 

Le PMI e gli studi professionali rappresentano il bersaglio 

principale dei cybercriminali, manifattura e servizi sono i più 

colpiti dalle richieste di riscatto da parte di criminali informatici, 

dipendenti infedeli e malintenzionati.

Per far fronte a questo fenomeno, sempre più preoccupante, 

e non farsi cogliere impreparati è necessario misurare il livello 

di rischio cyber a cui è esposta la propria organizzazione al fine 

di proteggere adeguatamente i processi critici e garantire il 

corretto funzionamento delle attività lavorative. 

L’obiettivo di un’analisi del rischio cyber è quello di ottenere una 

fotografia dello stato di sicurezza del sistema informativo e al 

termine della verifica produrre un report dettagliato contenente 

i punti di miglioramento suggeriti.
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CYBER RISK: 
perchè è fondamentale analizzarlo
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Il servizio base proposto da DataConSec include:

► L’identificazione di tutti gli asset ICT quali server, postazioni di 
lavoro e apparati collegati alla rete (asset inventory).

►

La definizione del layout della rete aziendale in modo da 
ottenere una visualizzazione grafica del collegamento tra le 
reti e i sistemi, dei servizi esposti su Internet, la topologia, la 
possibilità di collegamento remoto, ecc.

►

Un’analisi dell’efficacia delle misure di sicurezza fisiche 
e logiche relative ai sistemi, dispositivi, reti e altri eventuali 
punti di connessione prendendo come riferimento le migliori 
pratiche e gli standard internazionali in materia.

►
Il rilascio di un report contente la misurazione del livello di 
rischio cyber dell’organizzazione unitamente a un piano di 
rimedio.

Il servizio avanzato, in aggiunta ai punti 
precedenti, comprende anche lo svolgimento di 
specifiche attività tecniche quali:

►
Vulnerability Assessment, gli asset precedentemente 
identificati sono sottoposti a scansioni tecniche delle vulnerabilità 
attraverso specifici tool di cybersecurity.

►

Patch Level Assessment, analisi del livello di aggiornamento 
di server, client e/o apparati di rete in relazione ai bollettini di 
sicurezza rilasciati dai rispettivi produttori. 
Per ridurre l’impatto sugli ambienti di rete e fornire risultati più 
accurati sono effettuate tramite accesso autenticato ai sistemi 
sottoposti ad analisi.

►
Password Check, al fine di verificare la robustezza delle 
credenziali locali Windows, dei domini Active Directory e dei 
sistemi Unix.
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1.  Assicurare la protezione dei dati, del know-how
    e delle informazioni sensibili per il business.

2. Garantire efficienza, produttività e continuità 	
    operativa.

3. Minimizzare il rischio di incorrere in frodi 
    telematiche.

4.Proteggere l’organizzazione da danni 
    reputazionali derivanti da data breach.

5. Evitare di incorrere in sanzioni.

6. Conformarsi a normative cogenti e obblighi   	
    contrattuali sottoscritti con i propri clienti e  	
    fornitori.

7. Ottenere vantaggi nella sottoscrizione dei 
    premi relativi  alle assicurazioni sui rischi cyber.
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I BENEFICI
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